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第1章 [bookmark: _Toc118452720]项目概述
响应中共深圳市宝安区委网信办要求，针对目前网络安全形势，举一反三，开展网络安全风险隐患排查，重点排查我司目前已建设信息系统，计划针对公司官网、公司微信公众号、二级节点标识业务管理系统平台、宝安区工业互联网公共服务平台等已上报至区委网信办安全审查重点系统名单开展季度性网络安全审计工作，完善网络安全时间应急处置预案，落实网络安全风险预警监测，进一步健全完善网络安全防护机制。现拟申请采购专业第三方网络安全公司，为我司提供网络安全服务工作。
第2章 [bookmark: 5.1.4_会议语音自动转写文字方案][bookmark: 5.1.5_效果图][bookmark: _Toc118452721]服务需求清单列表
	服务目标
	服务内容
	工作分类
	工作任务
	服务频次

	
	
	
	
	
	

	深圳市宝建投智能科技有限公司（公司官网、公司微信公众号、二级节点标识业务管理系统平台、宝安区工业互联网公共服务平台）
	信息安全常规检测
	服务器漏洞检测及加固整改
	使用专业的安全检测设备对所有服务器进行安全漏洞扫描，对发现的安全问题协助进行安全修复加固。
	三次/年
	

	
	
	
	
	
	

	
	
	系统应用层安全检测及加固整改
	使用专业的安全检测设备对所有应用系统进行安全漏洞扫描。对发现的安全问题协助进行安全修复加固。
	三次/年
	

	
	信息系统专项渗透测试
	[bookmark: _GoBack]系统渗透测试（含信息系统、服务器、中间件及数据库等
	以人工的技术手段通过专业渗透测试设备和工具辅助开展渗透测试工作，以黑客角度手工方式挖掘漏洞，发现系统存在的安全隐患和风险。对发现的安全漏洞和安全隐患点协助进行安全修复加固。并在完成修复工作后进行安全回归测试。（具体测试项目包含但不限于：信息泄露、信息猜解、业务逻辑篡改、业务功能滥用、防护功能缺失失效滥用、权限缺失篡改、综合利用、专项漏洞等）
	三次/年
	

	
	系统上线前安全检测（如有）
	对系统开展上线前安全检测（含文件和目录测试；认证测试；权限测试；文件上传下载测试；信息泄漏测试；输入数据测试等）
	两次/年
	

	
	
	
	
	

	
	信息安全培训
	安排培训讲师为甲方开展一场信息安全培训。
	一次/年
	

	
	信息安全建设和规划咨询
	协助完成《信息安全应急预案》。提供云服务器集群安全产品建议、网络和信息安全建设、规划以及相关工作的开展等专业咨询服务
	按实际情况
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